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Area de Tecnologia da Informagao
Solicitagdes Diversas

SAO SIMAQ

Sdo Simado, terca-feira 26 de dezembro de 2023

PARECER TECNICO SOBRE O ITEM 12.1 DO EDITAL DO
PREGAO ELETRONICO 060/2023

Segue analise técnica a pedido da CPL:

Proponente: J.A. DE LIMA & CIA LTDA
CNPJ: 33.243.924/0001-78

Introdugao

Este relatério tem como objetivo mostrar os resultados da anadlise técnica realizada no sistema
de gestdo apresentado pela J.A. DE LIMA & CIA LTDA, referente ao pregao eletrénico
060/2023, para fornecimento de licenga de direito de uso de software em plataforma unica
de gestdo publica, no municipio de Sdo Sim&o-GO.

Contexto da Licitacao

O objeto da licitagdo envolve o fornecimento de licenga de software, suporte técnico,
manutengdo, implantagdo, migragao de dados, customizagdo, parametrizagdo e treinamento
para atender as demandas das Secretarias do Poder Executivo Municipal.

Requisitos Nao Funcionais e Obrigatorios - Item 12.1

A analise se baseou nos requisitos ndo funcionais e obrigatdrios definidos no item 12.1 do
Edital. A seguir, apresentamos a analise de cada requisito, que além das observagdes, contara
com os status de:

I Atende

Parcialmente atendido
B Nao atende

Item Descricao Status Observacoes

0 sistema nao atende
exclusivamente via HTTPS.
Permitir o uso a sistemas web sem
protocolos de seguros pode
comprometer consideravelmente a
seguranga.

O acesso ao sistema deve ser
realizado exclusivamente via Nao
HTTPS;

NAO SEGURO: http ao
invés de https, indicando
ndo ser acessado EXCLU-
SIVAMENTE por protoco-
lo seguro (https). Mesmo
acessando em https ao
remover o “s” de http a
plataforma aceita e
continua permitindo a
interagdo com o sistema.

- Wkdronr s WiE o uoc v
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Item

Descricao

Status

Observacoes

A sessdo de relatdrios deve
permitir o salvamento de
todos 0s documentos
impressos, possibilitando a
sua recuperagao pelo usuéario,
via chave de acesso

O sistema ndao permite o
salvamento dos relatérios
impressos, o que pode impactar a
recuperagdo de documentos pelo
usuario.

O sistema deve possuir BI -
Business Intelligence e
permitir integragao com
outras ferramentais de
terceiros.

Parcial

O sistema de contabil ndo possui
grafico de BI, apenas exporta os
dados.

O sistema deve possibilitar o
processamento em
background;

OK

Possuir recurso de acesso as
funcionalidades disponiveis no
menu dos diversos modulos
ao mesmo tempo, em uma
Unica area de trabalho (aba
dentro de uma Unica instancia
do navegador), sem
necessidade de novo login,
através do uso de janelas.

OK

Possibilidade de configurar os
intervalos de horas e dias que
0 usuario pode acessar o
sistema, e possibilitar a
desativagdo do usuario de
forma automadtica verificando
no momento do login as
restrigbes do funcionario como
demissdo, férias e etc.

Parcial

O sistema de contabil, ndo
oferece essa funcionalidade.

Possibilitar login no Sistema
com verificagdo em duas
etapas, SMS, e-mail ou
Google Autenticador

Parcial

O sistema de contabil ndo possui
esse recurso

R

©SIGEP

Autenticacdo por SMS

Permitir declaragao de
servigos prestados por conta
de servigos (COSIF)

oK
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Item

Descricao

Status

Observacoes

O sistema deve ser baseado
em Banco de Dados
Relacional, padrdo SQL, e
permitir consultam via
comandos SQL

OK

10

Cadastro de usuario com
definigdes de acesso e cada
opgdo de relatério do sistema
através de senhas (controle
de acesso ao sistema através
de senha);

OK

11

Permitir cadastramento de
usuarios com controle de nivel
de acesso, podendo ser
configurado para inclusdo,
alteracgao, consulta e
exclusdo;

OK

12

Permitir ao  usuédrio a
customizagao de 100% dos
relatérios do Sistema,
mantendo o original e um
modelo customizado on-line.

O sistema nao permite a
customizagdo de 100% dos
relatérios sem solicitagdo prévia a
empresa.

13

Permitir auditoria automatica
das operagdes efetuadas nos
sistemas (Controlando quem,
quando e o que foi alterado)

Parcial

Limitada a algumas areas, sendo
necessario solicitar o registro de
Logs geral.

14

Permitir ao usuario tornar
qualquer campo de tela
obrigatorio.

O sistema ndo permite a
obrigatoriedade de campos em
todas as telas.

15

Todos os sistemas deverdo
estar baseados no conceito de
transagoes mantendo a
integridade dos dados em
caso de falha de software;

OK

16

O sistema deve comportar o
trabalho  simultdneo  dos
usuarios de todas as
Secretarias;

OK

17

Permitir ao usuario criar
campos adicionais em
qualquer tela do sistema.

O sistema ndo permite a inclusdo de
campos adicionais

18

Permitir favoritar, criar
menus, e pesquisar telas com
configuragdo a nivel de
usuario.

Parcial

O sistema de contabil, ndo
oferece essa funcionalidade.

19

Site (Portal) deverd ser em
plataforma Unica do Sistema.

OK

20

Permitir a criagdo de consultas
dindmicas via SQL
diretamente na aplicagao.

O sistema de contabil, néao
oferece essa
funcionalidade.
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Item Descricao Status Observacoes

Possuir consultas dindamicas
preestabelecidas com a
possibilidade de filtros
diversos, agrupadores e
salvamento de modelos
definidos pelo usuario.

Possuir funcionalidades de
22 acessos via API através de Parcial | Restrito a drea de Nota Fiscal
Token de permissionamento.

Permitir a inclusdo do
Certificado Al para os
usudrios efetuarem assinatura
através de certificado digital
nos relatérios emitidos pelo
sistema.

Trazer recibos do Colare
24 diretamente da API do TCM- OK -
GO

Sincronizar os Status dos
envios homologados
manualmente no TCM/Colare
Envios.

O sistema ndo permite a execugao
Nao | da consulta, com definigdo de perfil
e filtros

21

23

25

Possuir integracao com

26 | pROJUDI/GO

Possuir Processos Digital (no-
paper) com a possibilidade de
27 assinatura por Certificado OK -
Digital, ou assinatura Propria
do Sistema.

Possuir integragdo automatica

28 | .om SISOBRAPREF - WEB.

Possuir forma de pagamento
29 de Guias através da tecnologia OK -
PIX.

Deve possuir integragdo com
PNCP - realizar Cadastro,
Retificagdo e Exclusdo; sendo
30 obrigatdrio o envio de Aviso de OK -
Contratacao, Contratos,
Documentos, Resultados e
demais requisitos.

Possuir Integragdo com o e-

31 Social.

Possuir ambiente para envio
de Orgamentos/Propostas e
Documentos por parte dos
fornecedores.

O sistema ndo possui esta

32 funcionalidade.
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Conclusao

O sistema foi demonstrado alternando-se entre sistemas, pois a demonstragdo acontecia
momentos em uma plataforma e alternava-se para outra, geralmente entre a web e a
contabil, como foi presenciado pelos presentes. Com essa constatagdo fica claro que de fato,
estaria tal maneira de trabalho em desacordo ao que € exigido no objeto do Edital:
plataforma Gnica de gestdo publica ...”:

SAQO SIMAO

"1.1 - Contratacdo de empresa especializada em
tecnologia da informacgdo, para fornecimento de licenca de
direito de uso de software em plataforma tnica de
gestdo publica com médulos 100% web, suporte técnico
e manutencgdo, incluindo a implantagdo, a migragdo de
dados, a customizagdo, a parametrizagdo e treinamento,
para atender a demanda das Secretarias do Poder
executivo Municipal, junto ao Municipio de Sdo Simdo-
GO, conforme solicitacdo e especificacbes técnicas
anexadas ao Termo de Referéncia - Anexo I, deste
edital....”

Seguindo com a andlise de todos os 32 requisitos do item 12.1 DOS REQUISITOS NAO
FUNCIONAIS E OBRIGATORIOS, o sistema apresentado pela empresa: J.A. DE LIMA &
CIA, ATENDE completamente os requisitos: 4, 5, 8, 9, 10, 11, 15, 16, 19, 23, 24, 25, 26,
27, 28, 29, 30 e 31, PARCIALMENTE: 3,6, 7,13, 18 e 22 ¢ Nf\O atende os requisitos:
1,2,12,14,17, 20, 21 e 32.

Corroborando bem o que é afirmado acima no primeiro paragrafo dessa conclusdo, ao
pegarmos como exemplo o requisito n® 07, do item 12.1...

“Possibilitar login no Sistema com verificagdo em duas
etapas, SMS, e-mail ou Google Autenticador.”

... possivel presenciar, no referido item na pagina 02 desse relatério, que em uma plataforma
a tal funcionalidade é percebida, enquanto na outra ndo existe o recurso. Essa condicdo é
critica, pois em estudos do CETIC.br, ligado ao Comité Gestor da Internet do Brasil (CGI.br),
pode ser verificado a preocupagdo quanto a tais implementagdes, exigidas no Edital:

"Ndo depender somente de senhas para seguranca de
acesso. Deve-se implantar autenticagdo com mdultiplos
fatores (MFA, também chamado de 2FA) nos
equipamentos e escolher servigos on-line que permitam o
uso de MFA/2FA.”

A citagdo acima é encontrada no primeiro paragrafo da pagina n°: 123, no seguinte link do
CETIC.br: https://cetic.br/media/docs/publicacoes/7/20210514123130/estudos-setoriais-
seguranca-digital.pdf...

Baseado no que foi visto e analisado nos requisitos do item 12.1 do Edital e em observacdo

ao que é descrito no objeto do Edital, essa Comissdo Técnica designada pela portaria n® 1455
de 18 de dezembro de 2023, afirma que: J.A. DE LIMA & CIA, em sua PROVA DE CONCEITO,

ESTA FORA DAS ESPECIFICAGOES SOLICITADAS NO EDIT L.
Lf)(/ d %

Wowee O Oy E e

Mauricio de Oliveira Quereguini Eder J9sé de Souzd /
Secretario de Planejamento Assessor de Tecnologia da Informagdo
CPF: 028.128.391-55 CPF: 257.862.078-46
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ATA — SESSAO DE DEMONSTRACAO DA PROVA DE CONCEITO

PREGAO ELETRONICO 060/2023. Aos 22 (vinte e dois) dias do més de dezembro do
ano 2023 (dois mil e vinte e trés), iniciada as 13:37 (treze horas e trinta e sete minutos),
na Prefeitura Municipal de S@o Simé&o, Goids, no Gabinete do Prefeito, situado na Praca
Civica, n° 01, Palacio Lago Azul, para tratar sobre o assunto relacionado a licitagdo cujo
o objeto de contratagdo é de empresa especializada em tecnologia da informagio, para
fornecimento de licenca de direito de uso de software em plataforma tnica de gestdo
publica com modulos 100% web, suporte técnico e manutengdo, incluindo a implantagio,
a migragdo de dados, a customizag@o, a parametrizacdo e treinamento, para atender a
demanda das secretarias do poder executivo municipal. Comissdo Técnica, designada
pela Portaria n® 1455 de 18 de dezembro de 2023, composta pelo Sr. Eder José de Souza,
CPF 257.862.078-46, Assessor de Tecnologia da Informagdo e Mauricio de Oliveira
Quereguini, CPF 028.128.391-55, Secretario de Planejamento. Estiveram presentes os
Srs. Eder José de Souza, Mauricio de Oliveira Quereguini; Bruno Sousa Lopes,
025.059.611-31, advogado; Fabiana Carlos Mesquita, 037.655.691-94, Assessor
Especial; Edney Augusto Mafra, CPF 152.102.228-37, funcionario da empresa Sigep;
Bruno Queluz dos Santos, CPF 019.025.011-95, Cidaddo com procuragéo para prova de
conceito; Otavio Signato Candido Soares, CPF 064.307.841-00, Assessor Especial; Luiz
Gustavo de Moraes Silva, CPF 023.210.711-41, Funcionério da Empresa Sigep; Achila
Marchilio Dias de Souza, CPF 843.794.801-00, Funcionario da Empresa Sigep; Wesley
Gomes Rodrigues Vaz, CPF 950.722.331-20, Funcionario da Empresa Sigep; com a
finalidade de acompanhar, analisar e emitir relatorio final sobre a Demonstragéo da prova
de conceito, em cumprimento as exigéncias Editalicias do Pregdo Eletronico 060/2023.
Os requisitos técnicos essenciais na analise da prova de conceito técnico foram obtidos
dos 32 quesitos do Item 12.1 do Edital das Especificagdes Técnicas e funcionalidades do
sistema. Houve questionamento quanto a entrada na sala do Servidor Otévio as 14:47,
além da saida do Controlador Interno Julio e do Servidor da Procuradoria Dr. Jodo Pedro
dos Santos Carnielo. As 16:40, a servidora do Recurso Humanos Agda foi chamada para
confirmar as informag¢des de envio pertinentes ao departamento ao sistema E-social. No
demais foram realizadas colocagdes sobre as funcionalidades do sistema da Empresa J.A.
de Lima & Cia Ltda. Apds a leitura dos atos e fatos narrados nesta sessdo, a Comisséo
de analise, da a sessdo por encerrada, as 17:10 (dezessete horas ¢ dez minutos). O
resultado final desta ATA, bem como o relatério de avaliagdo da prova de conceito e seu
conteudo, serd encaminhada a Comissdo Permanente de Licitagdo que posteriormente
fard a publicacdo no sistema da licitanete e também disponibilizada no site oficial do
municipio de Sdo Sim&o-Go, no enderego https:// Sd_OSln]dO £0.20V. br. Dada g¢-passada,
esta vai por mim assinada e pelos demais presentes @ Y ‘e ' %/P
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