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Excelentissimo Senhor
Wallisson José de Freitas

Prefeito da Cidade de Sao Simdo — GO

Assunto: Contratacdo de empresa especializada para a prestacdo de servigcos de
Implementacgéo, Gestédo e Governancga de Dados para conformidade com a Lei Geral
de Protecdo de Dados (Lei n° 13.709/2018), servi¢co de prevencédo a perda de dados e
aguisicdo de solucdo informatizada de privacidade, gestdo de riscos e seguranca
guanto a Privacidade e Protecdo de Dados Pessoais, de acordo com as
especificagdes técnicas e demais condi¢gdes contidas neste Termo de Referéncia.

Senhor Prefeito,

Venho através deste, solicitar contratacdo de empresa especializada para a prestacao
de servicos de implementacado da Lei Geral de Protecdo de Dados(LGPD), Lei n® 13.709/2018.

Com a publicacdo da Lei n. 13.709/2018, intitulada como Lei Geral de Prote¢cédo de
Dados — LGPD, na qual houve o regramento especifico quanto a privacidade e protecdo de
dados pessoais no Brasil, sendo tal norma aplicavel ao Setor Publico e Privado. O Setor
Publico ocupa um papel de destaque quanto ao tratamento de dados pessoais, visto que ha
necessidade recorrente de coleta desse tipo de dado no exercicio de suas atividades
administrativas.

Nesse sentido, a Lei Geral de Protecao de Dados estabelece principios e regras claras
que devem ser respeitadas na atividade de tratamento de dados pelo Setor Publico, em
consonancia com diversos métodos e normatizacdes de Seguranca da Informacao, por isso,
REQUEIRO andlise da equipe técnica no sentido de verificar a possibilidade de contratacéo
direta, via inexibilidade de licitacdo, da NEOGOV SISTEMAS LTDA, devidamente inscrita no
CNPJ sob o n® 06.291.438/0001-52, cuja documentacdo e proposta comercial seguem em
anexo, em detrimento da mesma ser fornecedora exclusiva do software LGPDRIVE, conforme
declaracdo de exclusividade juntamente com a proposta, nos termos do art. 74, |, § 1° da lei
14.133/21.
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Em anexo, segue Termo de Referéncia, visando esclarecer ao Agente de Contratacéo e
Equipe de Apoio, detalhadamente, os servicos que se pretende contratar, contendo a definigdo
do objeto, com suas especificacbes, justificativas, vigéncia contratual, obrigacbes da
contratante e contratada, dentre outros elementos bésicos.

Nestes termos, aguarda providéncias.

Sao Simao — GO, 20 de Novembro de 2023.

Julio César Gonzaga
Controlador Interno
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TERMO DE REFERENCIA

1. OBJETIVO:

O presente termo de referéncia tem por objetivo descrever e especificar de forma clara
0s processos de execucao e diretrizes gerais, para Contratacdo de empresa especializada para
a prestacdo de servicos de Implementacdo, Gestdo e Governanca de Dados para
conformidade com a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018), servico de
prevencdo a perda de dados e aquisi¢cdo de solucdo informatizada de privacidade, gestdo de
riscos e seguranca quanto a Privacidade e Protecdo de Dados Pessoais, de acordo com as
especificacbes técnicas e demais condi¢bes contidas neste Termo de Referéncia.

2. JUSTIFICATIVA:

Com a publicagdo da Lei n. 13.709/2018, intitulada como Lei Geral de Protecdo de
Dados — LGPD, na qual houve o regramento especifico quanto a privacidade e protecdo de
dados pessoais no Brasil, sendo tal norma aplicavel ao Setor Publico e Privado. O Setor
Publico ocupa um papel de destaque quanto ao tratamento de dados pessoais, visto que ha
necessidade recorrente de coleta desse tipo de dado no exercicio de suas atividades
administrativas.

Nesse sentido, a Lei Geral de Protecdo de Dados estabelece principios e regras claras
gue devem ser respeitadas na atividade de tratamento de dados pelo Setor Publico, em
consonancia com diversos métodos e normatizaces de Seguranca da Informacao.

Um dos principais pontos de adequacdo a LGPD € a implementacdo de um sistema de
gestdo que permita a entidade a comprovacado da conformidade de suas atividades com a
LGPD e suportar todos os processos necessarios a referida adequacdo. Esta gestdo, se
realizada de forma manual, acarreta uma sobrecarga evidente e potencializa os riscos e
vulnerabilidades da entidade publica, visto que dificulta 0 acompanhamento efetivo dos planos
de agdes tracados, a avaliagdo do nivel de maturidade da protecdo de dados e a verificacdo do
efetivo cumprimento aos requisitos legais. Ademais, o controle manual requer uma demanda
significativa de recursos humanos, o que pode trazer maior oneragcdo, maior tempo de
adequacdo pela necessidade de diversos treinamentos e aperfeicoamento, além de tornar o
processo descontinuo por eventuais mudancas desses recursos.

Para o cumprimento dos requisitos legais, a entidade deve possuir registro de todo o
processo de tratamento de dados pessoais, tais como 0 ambito e a natureza dos dados, a
forma e o fluxo de tratamento, demandando a necessidade de um mapeamento completo de
todo esse fluxo.

O servico de protecdo de dados em suportes fisicos tem o0 objetivo de mapear o
armazenamento e uso de dados pessoais que ndo se encontram nos sistemas informatizados
da entidade, permitindo a verificacdo de necessidade em se manter o documento fisico em
arquivo (de acordo com a tabela de temporalidade) e estabelecendo medidas de protecdo e
controle de acesso aos dados pessoais envolvidos. Essas medidas tém como base métodos e
principios de transformacdo digital e caminha em conformidade com a filosofia de Governo
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Digital instituida pela Lei n. 14.129/2021. Trata-se de mais uma forma de gestdo documental
eficiente e de desburocratizacéo estatal com a garantia de protecdo de dados de forma ampla,
abrangendo suportes fisicos e digitais da entidade.

A contratacdo do objeto deste procedimento tem como finalidade o atendimento aos
requisitos apresentados, permitindo a CONTRATANTE ter o controle sobre os requisitos
necessarios a adequacao, visibilidade sobre os dados pessoais que estdo armazenados e
facilidade em fornecer evidéncias de conformidade a Autoridade Nacional de Protecdo de
Dados (ANPD) e demais autoridades nas situacdes previstas na legislacéo e regulamentacoes.

O presente Termo de Referéncia visa a contratagdo de solucdo informatizada de
privacidade, governanca, riscos e compliance, na modalidade Software como Servi¢o (SaaS),
contemplando a consultoria e assessoria operacional para a devida implementagdo e
adequacéo a Lei Geral de Protecdo de Dados, buscando atingir os seguintes objetivos:

Melhorar a Gestéo de Projetos de Privacidade e Protecéo de Dados;

Realizar a Governancga e Gestdo das Operacdes, com 0 mapeamento de processos,
andlise de requisitos e geracéo de relatorios;

Identificar, monitorar e tratar vulnerabilidades que possam acarretar em incidentes no
tratamento de dados pessoais;

Mapear todo o fluxo de dados em tratamento (Data Mapping);

Realizar a gestdo de ativos através do mapeamento dos recursos de hardware, rede e
documentacdes;

Realizar o monitoramento através de varreduras periddicas para manutencdo da
adequacéo do fluxo e armazenamento de dados;

Atingir a conformidade com as recomendacdes e normas dos 6rgédos de controle para a
area de Seguranca da Informacao;

Atingir a conformidade com a Lei Geral de Protecdo de Dados e demais padrdes de
Seguranca da Informacao aplicaveis a Administracao Publica;

Zelar pelo estabelecimento e promocdo de uma cultura organizacional adequada a
Privacidade e Protecdo de Dados na instituicdo.

Com isso, levando-se em consideracdo a necessidade legal em adequar toda a
atividade e estrutura da CONTRATANTE as regras e principios do Sistema de Privacidade,
Protecdo de Dados e Seguranca da Informacéo, além da mitigacdo da possibilidade de serem
impostas san¢cfes em caso de descumprimento, indispensavel é a contratacdo de empresa
especializada na prestacéo de servicos e solucdes para adequacdo da CONTRANTANTE a Lei
Geral de Protecdo de Dados, bem como na digitalizacdo de documentos da Prefeitura
Municipal de Sdo Siméo, sendo que esta digitalizagdo também se enquadrard no exposto pela
Lei Geral de Protecédo de Dados.

Salienta-se nesta Justificativa que a empresa possui software que utiliza a inteligéncia
artificial para que o sistema realize buscas inteligentes e rapidas de qualquer informacgéo
constante nos documentos, proporcionando agilidade e eficiéncia no acesso as informacdes
buscadas, o que demonstra a preocupacdo do Municipio no atendimento a Lei de acesso a
informacéo.
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A Administragdo Puablica do Municipio de S&o Siméo, considerando, a necessidade da
adequacdo com a legislacao vigente, ainda esclarece que o critério utilizado na determinacéo
do Contratado, cabe a notéria especializacdo da empresa na prestacao do referido servigo.

Assim, a comprovacao de que 0s precos or¢cados, sdo 0s precos praticados no mercado
e que foram acostados aos autos todos os documentos relativos a regularidade fiscal e
trabalhista da NEOGOV SISTEMAS LTDA, devidamente inscrita no CNPJ sob o n°
06.291.438/0001-52, como determina a Lei Federal n° 14.133/2021.

Salienta-se que a empresa detém notdria especializacdo, corroborada pela
documentacdo demonstrada e pelos curriculos anexos a este documento.

Sobre este assunto vejamos o entendimento do notavel Marcal Justen Filho:

“Lembre-se que a inviabilidade de competicdo é uma questdo ndo apenas juridica, mas
também féatica. A inexigibilidade é uma imposicéo da realidade extra normativa, que torna
a licitacdo inutil ou contraproducente. A comprovacao da inexisténcia de alternativas para
a Administracdo faz-se segundo o principio da liberdade de prova. Pode dar-se por
qualquer via, desde que idbnea e satisfatéria”.

A razdo da escolha da empresa fornecedora do referido software, ficou caracterizado
neste processo que se torna inviavel a competicdo em face da singularidade do objeto, bem
como da notdria especializacdo da empresa, haja vista que conforme documentacao anexa, a
empresa NEOGOV SISTEMAS LTDA, devidamente inscrita no CNPJ sob o n°
06.291.438/0001-52, detém os requisitos basicos para realizagdo da devida contratagéo.

Nesse sentido, cumpre ressaltar que a empresa detém o Certificado de Registro de
Programa de Computador no Instituto Nacional de Propriedade Industrial — INPI — sendo que
este foi registrado no Processo sob o0 n° BR512023001520-2, possuindo assim a clara e notéria
singularidade em seu programa, bem como a notéria especializagdo dos prestadores de
servigos que compdem a empresa.

O registro acima descrito, além de demonstrar a propriedade intelectual da empresa
ainda evita a ocorréncia de qualquer demanda judicial contra a empresa ou até mesmo contra
a Administragdo Publica pelo uso indevido do software, impedindo a remocéo repentina deste,
0 que deixaria de atender as necessidades do Municipio, demonstrando mais uma vez o
cuidado e o zelo desta administracdo com o dinheiro publico.

Além disso, cumpre ressaltar que a empresa possui Declaracdo de Exclusividade
emitida pela Associacdo Comercial e Empresarial de Minas Gerais, na qual cita que a
empresa NEOGOV SISTEMAS LTDA, detém a exclusividade de producao e/ou
comercializacdo, para o Estado de Minas Gerais, da Solucéo Informatizada (Software as
a Service) de Privacidade de Gestdo de Dados, Mapeamento, Riscos, Treinamento e
Segurancga de Informacéo para adequacdo de pessoa juridica de direito publico e/ou
privado a Lei Geral de Protecdo de Dados e demais normas de Privacidade e Protecéo de
Dado - com certificado de Registro, expedido pelo INPI, decorrente do processo n°
BR512023001520-2.

Ademais, cumpre destacar que a ABES - Associacdo Brasileira das Empresas de
Software, certifica a empresa NEOGOV SISTEMAS LTDA, como a UNICA desenvolvedora
e detentora dos direitos autorais e de comercializacdo, e a mesma estd autorizada a
comercializar em todo o territério nacional seu programa/sistema para computador
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denominado LGPD WEB, podendo ser comprovada através das certidbes de n°
230616/40.194 e 230616/40.95

Assim sendo, € pertinente dizer que a respeito dos motivos de ordem técnica que
conduzem a conclusdo de que o objeto pretendido pela Administracdo Publica, é o Unico que
reline as caracteristicas necessarias para atender a necessidade existente.

Portanto, ndo h& outras empresas que atendam de forma satisfatéria e com as
condicbes minimas e indispensdveis para atender ao objetivo pretendido, conforme
apresentado pela empresa NEOGOV SISTEMAS LTDA, devidamente inscrita no CNPJ sob o
n° 06.291.438/0001-52.

Dessa forma, com base nos incisos | e lll do art. 74, da Lei Federal n° 14.133/2021,
requer seja instaurado procedimento administrativo buscando a INEXIGIBILIDADE DO
PROCEDIMENTO LICITATORIO por inviabilidade de competicdo, para prestacéo de servigos
de Implementacdo, Gestdo e Governanga de Dados para conformidade com a Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018), servico de prevencdo a perda de dados e aquisi¢cao
de solucao informatizada de privacidade, gestéo de riscos e seguranca quanto a Privacidade e
Protecdo de Dados Pessoais, de acordo com as especificacdes técnicas e demais condicbes
contidas na Justificativa, Termo de Referéncia e demais documentos.

A escolha da referida empresa justifica-se pela incontestavel exclusividade e
notoriedade desta em face da documentacao trazida aos autos. Portanto, o interesse publico
esta relacionado diretamente com o desempenho da empresa.

3. OBJETO:

3.1. Contratacdo de empresa especializada para a prestacdo de servicos de Implementacéo,
Gestéo e Governanga de Dados para conformidade com a Lei Geral de Protecdo de Dados (Lei
n° 13.709/2018), servico de prevencado a perda de dados e aquisi¢cdo de solugéo informatizada
de privacidade, gestdo de riscos e seguranca quanto a Privacidade e Protecdo de Dados
Pessoais, de acordo com as especificagdes técnicas e demais condicdes contidas neste Termo
de Referéncia.

3.2. A aquisicio proposta se trata de uma solugdo informatizada de privacidade, gestéo de
riscos e segurancga, contemplando apoio técnico para operacdo na adequacao da Contratante a
Lei Geral de Protecdo de Dados (LGPD), suporte técnico e treinamento sobre as solucfes
(ferramentas) implantadas, a fim da necessidade da Contratante se adaptar aos seus requisitos
legais e a possibilidade de sofrer sangBes em caso do ndo cumprimento, novas orientacdes e
restricbes ao tratamento de dados pessoais na instituicao.

3.3. A solucdo informatizada abrangerd um conjunto de ferramentas integradas em um
software, o qual sera implantado para assegurar mecanismos de mapeamento de dados,
andlise e gestado dos processos de adequacao a Lei Geral de Protecao de Dados, identificacéo
de vulnerabilidades e riscos no tratamento de dados pessoais, estabelecimento de prazos e
planos de acdo para a efetiva adequacdo, gestdo de acesso do titular de dados aos seus
registros e informacdes, politica de consentimento para coleta de dados pessoais via politica
de cookies nas plataformas digitais:

| Solucéo | ltem | Especificagéo | Unidade | Quantidade |
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Informatizada 1 Mdédulo de Mapeamento de Dados UN 01 |
de Privacidade, 2 Maodulo de Gestao de Riscos e Processos UN 01 |
Gestéo de 3 Médulo de Gestdo de Dados UN 01 |
Riscos e 4 Médulo de Gest&o de Cookies UN 01 |
Seguranca da 5 Médulo de Treinamento UN 01 |
Informacéo 6 Treinamento sobre a Solug&o Informatizada TURMA 02 |

Suporte Técnico e acompanhamento da

7 Administlragép ’Pl]_blica, através de MESES 12
responsavel(is) técnico(s), durante toda a
vigéncia da contratagao.

3.4. O licenciamento proposto € na modalidade Software as a Service (SaaS), o mais
abrangente para esse tipo de solucdo, com vigéncia de 12 (doze) meses, contemplando, ainda,
o0 servico de implantagéo, suporte técnico fornecido pela empresa Contratada e fabricante pelo
periodo de contratacdo, e o treinamento sobre as ferramentas implantadas.

3.5. DESCRICAO DO SERVICO DE DESCRICAO DO SERVICO DE IMPLEMENTACAO,
GESTAO E GOVERNANCA DE DADOS PARA CONFORMIDADE COM A LEI GERAL DE
PROTECAO DE DADOS (LEI N° 13.709/2018) E SERVICO DE PROTEGCAO DE DADOS EM
SUPORTES FiSICOS E PREVENCAO A PERDA DE DADOS:

3.5.1 O servico de Gestdo da Segurancga da Informacgéo para a devida adequacéo a Lei Geral
de Protecdo de Dados devera compreender:

3.5.2. Visitas técnicas presenciais com a analise do ambiente fisico e mapeamento da
infraestrutura tecnoldégica da CONTRATANTE, com o fim de se verificar eventuais
vulnerabilidades em face da privacidade e protecdo de dados pessoais;

3.5.3. Analise das politicas existentes e do processo de tratamento de dados praticado pela
CONTRATANTE, avaliando e adequando as politicas de privacidade, termos de
responsabilidade e confidencialidade, Cddigo de Etica e Boas Préaticas aplicados aos
integrantes da CONTRATANTE;

3.5.4. Realizacao de testes de vulnerabilidades no ambiente tecnolégico, com a avaliagdo dos
controles de seguranca da informacdo voltados a confidencialidade, integridade e
disponibilidade de dados (Firewall, Web Filter, Antivirus, VPN, Backup, redundéncia, etc.);

3.5.5. Levantamento de todo o ativo utilizado pela CONTRATANTE, tais como os recursos de
hardware utilizados, softwares, licencas e documentagdes;

3.5.6. Analise pessoal com os integrantes-chaves da CONTRATANTE, para identificagdo dos
processos e procedimentos internos a fim de mapeamento do fluxo de dados na institui¢ao,
bem como os processos de tratamento que devem ser adequados aos requisitos da Lei Geral
de Protecdo de Dados;

3.5.7. Definicdo do Nivel de Maturidade da CONTRATANTE quanto a adequacéo a Lei Geral
de Protecdo de Dados e aos requisitos de Seguranca da Informacao;

3.5.8. Definicdo e apoio a implantacdo dos processos, sistemas e solu¢des necessarias para a
adequacdo a Lei Geral de Protecdo de Dados, com a criagdo, implementagdo e
acompanhamento de Planos de Acao;
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3.5.9. Treinamento na modalidade presencial ou remota, de acordo com as necessidades da
CONTRATANTE, para o estabelecimento de cultura organizacional voltada as boas praticas de
Privacidade, Protecdo de Dados e Seguranca da Informagéo.

3.6. O SERVICO DE PROGRAMA DE CONFORMIDADE PARA ADEQUACAO A LEI
GERAL DE PROTECAO DE DADOS DEVERA COMPREENDER:

3.6.1. Analise e Revisdo da documentacdo existente e praticada pela CONTRATANTE,
incluindo Termos de Privacidade, de Confidencialidade, de Consentimento, Manuais de
Procedimento, Codigos de Etica, entre outros aplicaveis;

3.6.2. DefinicAo das bases legais pertinentes ao tratamento de dados pessoais, em
consonancia com a Lei Geral de Protecdo de Dados;

3.6.3. Verificacdo, analise e adequacédo do fluxo de tratamento de dados pessoais, de acordo
com os requisitos legais (Lei Geral de Protecdo de Dados, Lei de Acesso a Informacéao), com o
fim de mitigar falhas que possam gerar incidentes em desfavor dos titulares de dados pessoais;

3.6.4. Treinamento e acompanhamento do Encarregado de Dados (Data Protection Officer —
DPO) designhado pela CONTRATANTE, para o cumprimento de suas atribui¢cdes legais;

3.6.5. Criacdo de boas-préticas de compliance para mitigagdo dos riscos no processo de
atendimento aos direitos dos titulares de dados pessoais, com o fim de prevenir eventual
responsabilizacdo civil, administrativa ou criminal;

3.6.6. Treinamento do Encarregado de Dados com a definicdo e boas-praticas para a
confeccdo do Relatério de Impacto a Protecdo de Dados e relacdo com a Autoridade Nacional
de Protecéo de Dados — ANPD.

3.7. O SERVICO DE PROTECAO E PREVENCAO A PERDA DE DADOS DE ACERVO
FiSICO DEVERA COMPREENDER:

3.7.1. A utilizacdo de recurso tecnolégico adequado a realizacdo de digitalizacdo do acervo
documental fisico da CONTRATANTE, com respeito aos principios e métodos de
transformacéo digital (Lei n. 14.129/2021 — Lei do Governo Digital), com o objetivo de evitar a
perda de dados armazenados pela CONTRATANTE, além da gestdo documental eficiente e
adequada a Lei Geral de Protecdo de Dados;

3.7.2. O servigo deverd ser capaz de, apoés digitalizacdo do documento fisico em poder da
CONTRATANTE, identificar eventuais dados pessoais constantes em seu teor, proporcionando
a destinacdo correta do arquivo de acordo com a sua necessidade de armazenamento e
finalidade publica especifica, impedindo acessos ou compartilhamento indevidos;

3.7.3. O servigo devera utilizar ferramenta informatizada de Data Loss Prevention (Prevencgéo
a Perda de Dados), capaz de ser parametrizada de acordo com modelos de regras (palavras-
chave, expressdes regulares, listas de palavras) definidas pelo administrador da ferramenta, a
fim de identificar e classificar de forma automatizada o maior nimero possivel de contetldo com
dados pessoais;
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3.7.4. O servico de digitalizac@o (escaneamento) dos documentos fisicos devera ser finalizado
com o0 armazenamento do arquivo digital em nuvem, a fim de garantir a seguranca das
informacdes e a integracdo com a ferramenta de Data Loss Prevention;

3.7.5. O servico deverd ser fornecido e operacionalizado através da utilizagdo de méo-de-obra
da CONTRATADA, com a disponibilizacdo de, no minimo, 01 (uma) pessoa a ser
disponibilizada presencialmente nas instalagdes da CONTRATANTE para realizar o servigo de
digitalizacdo do acervo documental;

3.7.6. O equipamento de digitalizacdo (scanner) devera ser fornecido pela CONTRATADA a
titulo de locacdo a CONTRATANTE enquanto perdurar a prestacdo de servigos, devendo ser
restituida a CONTRATADA ap6és a finalizacédo da digitalizacdo do acervo documental fisico.

3.8. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES DE NEGOCIO E
TECNOLOGICAS:

3.8.1. A solugdo informatizada devera ser fornecida e mantida exclusivamente pela
CONTRATADA, sendo vedado o fornecimento da solucdo através de parceria ou
representagéo comercial de terceiros;

3.8.2. A solucao devera ser disponibilizada na modalidade de software como servi¢o (SaaS);

3.8.3. O fornecedor deve garantir os mais altos padrdes de seguranca e privacidade, pelo
menos certificagdo 1SO-27001 e 1SO-27005, além de possuir banco de dados localizado no
Brasil, sendo vedado o armazenamento de dados em pais estrangeiro;

3.8.4. A implementacdo devera ser obrigatoriamente executada pelo fabricante da solucao
ofertada;

3.8.5. A solugéo deve ter a capacidade de carregar/alterar usuarios, bem como seus tipos de
funcoes;

3.8.6. A solugdo deve permitir customizagdes do tipo “apontar e clicar” (point-and-click) sem
nenhum conhecimento técnico necessario para operar a solugéo;

3.8.7. A solucdo deve permitir o gerenciamento de tarefas;

3.8.8. A solugéo e seus modulos deverao ser licenciados para namero ilimitado de usuérios e
administradores;

3.8.9. O suporte técnico quanto a solucao informatizada devera ser oferecido exclusivamente
pela CONTRATADA;

3.8.10. As solugbes informatizadas utilizadas no processo de implementacao e adequacao a
Lei Geral de Protecdo de Dados, inclusive a relativa ao processo de digitalizacdo e de Data
Loss Prevention (DLP) deverdo ser fornecidas em conjunto, exclusivamente pela
CONTRATADA;

3.8.11. A solucdo informatizada devera ser licenciada pelo periodo de 12 (doze) meses,
podendo ser prorrogado por interesse da CONTRATANTE, nos termos legais.

3.9. ESPECIFICACOES MINIMAS DA SOLUCAO E DOS SERVICOS:
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3.9.1. A solucéo informatizada para Privacidade, Gestdo de Riscos e Seguranca na Protecéo
de Dados deverda atender as seguintes especificacoes:

3.9.1.1. Médulo de Mapeamento de Dados (Data Mapping):

A solucado deve contemplar o registro (inventario) das operacdes de tratamento de
dados, dos recursos utilizados nas operacdes de tratamento, dos fornecedores
envolvidos nas operagdes de tratamento e de entidades envolvidas nas operacgdes de
tratamento (operadores);

O resultado do mapeamento deve ser representado de forma escrita e visual, por meio
de fluxograma, de facil operacédo pelo Encarregado de Dados e demais responsaveis
pela gestdo da instituicdo, especialmente quanto ao fluxo de tratamento/ciclo de vida
entre as partes envolvidas;

A solucdo deve permitir a criacdo de diferentes tipos de titulares de dados (servidores,
cidadaos atendidos pela entidade, terceirizados, estagiarios etc.);

A solucdo deve permitir a criacdo de elementos de dados que podem ser vinculados a
cada tipo de titular de dados;

A solugéo deve atualizar automaticamente itens do inventario através de avaliagfes
personalizaveis (questionarios);

A solucédo deve gerar relatérios de acordo com os requisitos do artigo 38 da LGPD;
A solucdo deve permitir a criacdo de relatorios personalizados;
A solugéo deve permitir a reavaliacéo dos itens do inventério;

A solucdo deve permitir a vinculagdo de avaliagbes, documentos, controles, riscos,
politicas e criacé@o de tarefas aos itens do inventario;

A solucdo deve permitir o mapeamento de todos 0s recursos que compdem o ativo da
contratante, demonstrando visualmente a participacdo de cada operador de dados, a
infraestrutura de rede, fluxo das informacdes, gestdo de acesso e infraestrutura fisica,
possuindo icones representativos autoexplicativos e personalizaveis;

A solugdo deve permitir a vinculagdo de titulares, ativos, fornecedores, entidades,
elementos de dados a cada operacgéo de tratamento.

3.9.1.2. M6édulo de Anélise e Gestdo de Riscos:

A solucédo deve permitir a andlise e registro de riscos e vulnerabilidades aos quais a
instituicdo se encontra exposta,

A solucdo deve permitir a classificacdo do nivel de risco dos pontos criticos quanto a
ndo conformidade da entidade a LGPD e eventuais riscos de Seguranca da Informacéo;

A solucdo deve permitir o estabelecimento de planos de ac&o, com a criacdo de agenda
de adequacédo a LGPD, com tarefas a serem cumpridas pela entidade;

O processo de maturagdo e adequacdo a LGPD deve ser fornecido de forma visual e
gréfica, a fim de possibilitar maior facilidade de utilizacdo pelo Encarregado de Dados,
permitindo a melhor gestéo;
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A solucdo deve permitir o acompanhamento e atualizacdo constante do processo de
adequacdo, bem como o estabelecimento do nivel de maturidade da instituicdo quanto
a conformidade com a LGPD;

A solugéo deve permitir o gerenciamento de incidentes e possiveis viola¢des, permitindo
0 registro de relato de incidente e a geracdo de relatério automatizado para a
comunicacéo a Autoridade Nacional de Protecdo de Dados e titulares dos dados;

A solugéo deve permitir a destinacao de tarefas a envolvidos especificos ou grupo de
pessoas responsaveis pelo seu cumprimento.

3.9.1.3. M6dulo de Gestao de Dados:

A solucdo deve permitir a devida interacdo entre o titular de dados e a instituicdo
controladora, através do Encarregado de Dados;

A solucdo deve permitir que a gestdo de requisicbes de titulares quanto aos dados
pessoais objetos de tratamento, sendo-lhe assegurado a confirmagdo de existéncia do
dado, o acesso, a correcdo, a anonimizagdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD, informacédo
guanto ao compartilhamento dos seus dados, além da gestdo de consentimento nos
casos legais necessarios;

A solucéo deve permitir 0 processamento das requisicdes dos Titulares de Dados em
formato de processo a ser analisado e tratado pelo Encarregado de Dados;

A solucdo deve possuir uma ferramenta de Data Discovery (descoberta de dados)
propria. Essa ferramenta deve ser um modulo da plataforma, ndo podendo
corresponder a uma ferramenta avulsa,

A ferramenta de Data Discovery deve identificar e alertar novos elementos de dados
detectados durante a varredura;

A ferramenta de Data Discovery devera possibilitar a aplicacdo em ambientes de dados
estruturados e ndo estruturados, em ambientes Software as a Service (SaSS) ou On-
premisses, permitindo realizar a busca de dados pessoais em diversos tipos de fontes,
inclusive em servidores de arquivos, servidores de e-mails, arquivos de textos, planilhas
eletrbnicas, imagens, entre outros, devendo suportar todas as fontes de dados,
conforme especificagdo do ambiente da entidade CONTRATANTE, sem uso de VPN.

3.9.1.4. M6dulo de Politicas de Cookies:

A solucdo deve permitir a devida interacdo entre o titular de dados e os mais variados
sistemas de informacéo da entidade CONTRATANTE, especialmente em plataformas
digitais, conferindo transparéncia e requerendo consentimento no tratamento de dados
pessoais coletados via cookies durante a navegacao e utilizacéo;

A solucdo deve permitir que o titular de dados tenha conhecimento de quais os dados
sdo coletados durante a navegacdo, os fins para os quais serdo utilizados, além de
apresentacao de politicas pertinentes a este tratamento;

A solucao deve permitir a gestdo do consentimento relacionado a utilizagédo de cookies,
possibilitando a evidenciacdo das opc¢oes realizadas pelos titulares;



~ GOVERNO DE

REA .
F==F S/\O SI M/\O

RECONSTRUINDO A CONFIANCA

A solucéo deve permitir a criacdo de cookie e classificacdo conforme sua origem e
finalidade, além da rastreabilidade do consentimento, permitindo o controle sobre os
titulares de dados que aceitaram ou ndo, integral ou parcialmente, a politica de
consentimento, apresentando quais os tipos de cookies efetivamente aceitos.

3.9.1.5. M6édulo de Treinamento:

A solucdo devera possuir um ambiente de disponibilizacdo de videos avulsos e trilhas
de ensino para treinamento e atualizacéo de colaboradores da CONTRATANTE sobre a
Lei Geral de Protecdo de Dados, além de nocbes e boas praticas de Seguranca da
Informagéo e Compliance;

Os videos e trilhas de ensino deverdo ser fornecidos pela CONTRATADA através de
producao proépria;

As trilhas de ensino deverdo ser compostas por um conjunto pedagogicamente
orientado de videoaulas (ementa légica), com controle de fluxo de visualizagdo pelo
participante, seguido de avaliacdo e emissédo de certificado de concluséo de curso;

O moédulo devera disponibilizar a documentacdo, incluindo orientagcdes, manuais,
cbdigos, politicas, entre outros documentos confeccionados pela Assessoria Juridica e
Operacional durante o processo de implementacdo e adequacdo da entidade
CONTRATANTE a LGPD;

O modulo devera disponibilizar, ainda, secdo de atualizagdo com noticias publicadas
sobre o tema de Privacidade e Protecdo de Dados Pessoais a fim de garantir a
atualizagé@o dos usuarios.

3.9.1.6. Treinamento sobre a Soluc¢éo Informatizada:

Devera ser fornecido o treinamento presencial ou remoto, com carga horaria minima de
40 (quarenta) horas, sendo ministrado todo o contelddo requerido para a devida
compreensao e operacao das solugdes informatizadas implantadas;

O treinamento contemplara até duas turmas, de até 10 (dez) pessoas cada, devendo
ser compostas pelos agentes responsaveis pela operacéo da solugéo informatizada;

A gravacdo dos treinamentos, em sua integra, sera disponibilizada em formato de video
padrdo de mercado;

A empresa CONTRATADA devera fornecer o material didatico utilizado no treinamento,
em formato digital;

Devera ser fornecido Certificado de Conclusdo aos participantes do treinamento,
comprovando sua efetiva habilitacdo para operar a solucdo implantada;

As datas do treinamento deverdo ser acordadas com a entidade Contratante,
respeitando o processo de implementacao da solucdo pela empresa Contratada.

3.9.1.7. Servico de Suporte Técnico e acompanhamento continuado:

O servico de suporte técnico devera ser executado pela equipe técnica especializada da
CONTRATADA, de forma presencial e remota, visando a garantia de um crescimento
gradual da maturidade dos agentes operadores da solugéo informatizada, bem como a
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implementacdo de melhores préticas, fluxos de trabalho, novas funcionalidades
disponibilizadas pela CONTRATADA e demais necessidades de apoio técnico;

A Contratada devera oferecer todo o suporte necessério para a operacionalizacdo das
tecnologias ofertadas, minimizando o risco na implantagédo e proporcionando condi¢des
ideais para a transferéncia da tecnologia envolvida, até que a equipe da
CONTRATANTE possa ter conhecimento e vivéncia na operacionalizacdo de toda a
solucéo;

Serdo devidas as horas de servico de suporte técnico independentemente da utilizacao
pela CONTRATANTE, visto que a equipe da CONTRATADA estara disponibilizada para
tal atividade;

3.10. SERVICO DE IMPLEMENTACAO, GESTAO E GOVERNANCA DE DADOS PARA
CONFORMIDADE COM A LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709/2018),
SERVIGO PROTECAO DE DADOS EM SUPORTES FiSICOS E DE PREVENGAO A PERDA
DE DADOS:

O servigo de Implementacdo, Gestdo e Governanca de Dados deverd serd composto
por duas fases: a) Fase de Diagnoéstico; e b) Fase de Programa de Conformidade;

3.10.1 Na Fase de Diagndstico:

Devera ser realizado pela CONTRATADA, através de visitas técnicas presenciais, 0
levantamento geral da cultura organizacional da CONTRATANTE quanto as politicas de
protecdo de dados, privacidade e de seguranca da informacdo correntes, bem como
realizado o inventario e fluxo de todo o ciclo de vida dos dados pessoais sujeitos a
tratamento;

A empresa CONTRATADA deve levantar os papéis e responsabilidades de cada um
dos operadores de dados pessoais integrantes da CONTRATANTE, seja servidor,
contratado ou terceirizado, identificando as lacunas e vulnerabilidades, através de
trabalho de campo no ambiente fisico da CONTRATANTE, em conformidade com sua
estrutura organica;

A empresa CONTRATADA devera realizar testes de Seguranca da Informacdo com o
objetivo de identificar vulnerabilidades na estrutura tecnoldégica da CONTRATANTE;

A empresa CONTRATADA deve realizar o levantamento de todos os ativos da
CONTRATANTE, especialmente quanto aos recursos de hardware e software
utilizados, as medidas, aplicacdes e métodos de Seguranca da Informacdo adotados,
identificando possiveis vulnerabilidades;

A empresa CONTRATADA deve realizar o levantamento e revisdo da documentacéo
juridica relacionada a Privacidade e Prote¢do de Dados, especialmente quanto a base
legal de tratamento, politicas de privacidade, confidencialidade, termos de uso,
informes, cartilhas, dentre outros aplicaveis;

A empresa CONTRATADA deve realizar entrevista e andalise do nivel de conhecimento
e maturidade de gestdo e processos do Encarregado de Dados (Data Protection Officer)
designado pela CONTRATANTE.

3.10.2. Na Fase de Programa de Conformidade:
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A empresa CONTRATADA devera implementar um Plano de Acdo com o objetivo de
conscientizar todos os integrantes da CONTRATANTE que tenham alguma
responsabilidade no processo de tratamento de dados pessoais, através de orientacdes
escritas e/ou expositivas;

A empresa CONTRATADA devera propor as melhorias e adequacdes quanto a
documentacao juridica relacionada a termos de uso, privacidade, confidencialidade,
bem como estabelecimento de clausulas contratuais ou normas de condutas para
assegurar o cumprimento dos requisitos dispostos na Lei Geral de Protecdo de Dados;

A empresa CONTRATADA podera propor a revisdo ou criagdo, caso nao exista, de uma
Cartilha de Privacidade e Seguranca, Informes de Seguranca da Informacéo;

A empresa CONTRATADA devera realizar treinamento do Encarregado de Dados
(DPO) com o objetivo de capacita-lo a cumprir todos as atribuicdes que lhe sdo
legalmente conferidas.

3.10.3 O servico de o servico de digitalizacdo e prevencdo a perda de dados devera ser
prestado da seguinte forma:

O servico serd prestado exclusivamente por um representante/colaborador da
CONTRATADA, presencialmente, pelo periodo de até 12 (doze) meses, a fim de
realizar a digitalizacdo (escaneamento) do acervo de documentos fisicos da
CONTRATANTE;

Devera ser disponibilizada, no minimo, 01 (uma) pessoa para a realizacdo deste
servigo, no exclusivamente no horario de funcionamento da entidade CONTRATANTE;

A quantidade e disposi¢do dos documentos fisicos a serem objetos de digitalizagdo
devera ser ajustada e acordada na reunido inicial de alinhamento e definicdo de
trabalho prevista neste Termo de Referéncia;

Devera ser realizada a adequacao deste acervo fisico a ser digitalizado a Gestéo
Eletrobnica de Documentos (GED), que permita a gestdo sobre o controle,
armazenamento, compartiihamento e recuperacdo das informagfes existentes em
documentos;

O processo devera obedecer ao Plano de Classificacdo e a Tabela de Temporalidade
existente e vigente no ambito da CONTRATANTE. Caso nado exista Plano de
Classificagdo Documental, podera ser fornecida consultoria e assessoria para sua
criacao;

O equipamento eletrénico (scanner) a ser utilizado para a prestacéo do servigo devera
ser disponibilizado pela CONTRATADA, na modalidade de locacdo a CONTRATANTE,
sendo recolhida apés o cumprimento do objeto do contrato;

O arquivo digital proveniente da digitalizacdo devera ser submetido a uma ferramenta
de Data Loss Prevention (DLP), com o objetivo de identificacdo e classificacdo
automatizada de dados pessoais existentes em seu contetddo, sendo submetidos ao
devido armazenamento de acordo com os privilégios de acesso pré-definidos;

A ferramenta da DLP devera ser passivel de parametrizacdo por seu administrador,
permitindo a criacdo e adequac&o do modelo de regras de acordo com palavras-chaves,
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expressdes regulares, listas, a fim de proporcionar a melhor eficacia na identificacéo e
classificacdo de dados pessoais;

e O armazenamento dos arquivos digitais provenientes da digitalizacdo do acervo
documental fisico devera respeitar os principios e requisitos minimos de Seguranca da
Informacédo, preferencialmente, em nuvem (cloud storage), para a correta integracao
com a ferramenta de DLP;

e A solucdo informatizada utilizada apds a digitalizacdo devera ser capaz de realizar a
leitura e armazenamento automatizados dos caracteres contidos no documento
digitalizado em banco de dados, bem como a categorizacdo automética com a
identificacdo da existéncia de dados pessoais, anonimizando-os e protegendo-o0s contra
acessos indevidos;

¢ A solucdo também devera permitir a busca filtrada por expressées de dados contidos
nos documentos ja digitalizados e submetidos a ferramenta de DLP, a fim de localizar
documento especifico e facilitar o processo de acesso a informacao;

e ApOs a digitalizagdo, identificacdo e classificagdo de dados pessoais contidos nos
documentos do acervo, deverd ser garantida a protecdo destes dados com a
anonimizacdo e o acesso controlado por credencial propria, além de mecanismo de
identificacdo em documentos gerados, a fim de evitar vazamentos indevidos de
documentos e permitir a identificacéo do individuo responsavel por gerar o arquivo;

e ApoOs a conclusédo deste servico, a CONTRATADA devera disponibilizar relatério dos
dados mapeados através do processo de digitalizacdo, bem como um atestado de
conformidade entre o acervo fisico e digital correspondentes, além de backup em
dispositivo de armazenamento fisico (HD externo ou equivalente).

¢ O acervo documental fisico a ser digitalizado sera o acordado formalmente no inicio do
processo de implementacdo dos servicos, no periodo de vigéncia do contrato.
Ultrapassado o periodo de vigéncia, a responsabilidade pela digitalizacdo de
documentos fisicos, bem como a operacdo do sistema de DLP serd de exclusiva
responsabilidade da CONTRATANTE. Durante a prestacdo de servico, a
CONTRATADA capacitard pelo menos uma pessoa da CONTRATANTE para a
realizacdo da digitalizacdo e operacédo da solucéo informatizada.

3.10. LICENCIAMENTO, GARANTIA E SUPORTE TECNICO:

o Todas as licencas deverdo ser emitidas pela fabricante da solugdo, ora CONTRATADA,
com as respectivas atualizagfes de versdo e garantia, durante a vigéncia do contrato;

e Todos os produtos deverdo ser fornecidos em sua versao/release mais recente;

e Caso, durante o periodo de execucao dos servicos, haja mudancas de nomenclatura
e/ou reajustes na composicdo dos produtos ofertados, a CONTRATADA deve garantir o
uso dessas novas funcionalidades no servico prestado a CONTRATANTE;

e A CONTRATADA deve manter a solucao disponibilizada a CONTRATANTE sempre na
sua versdo mais atualizada, ndo sendo admitido um prazo superior a 05 (cinco) dias
Uteis apos o langamento oficial da versao pelo fabricante;
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3.10.1 Chamados de suporte técnico e de abertura de servicos serdao abertos exclusivamente
por meio do sistema de abertura e gerenciamento de chamados provido e mantido pela
CONTRATADA. Cada chamado devera conter, no minimo, as seguintes informacdes:

e Numero de identificacao exclusivo;

e Data e hora do inicio da ocorréncia;

e Descri¢cao da ocorréncia;

¢ Nivel de severidade;

¢ Providéncias adotadas para o diagnostico;

¢ Indicacao de solucédo provisoéria e/ou solucdo definitiva;

e Data e hora do término da ocorréncia, com solucédo definitiva;

¢ |dentificacdo do agente da CONTRATANTE que solicitou e validou o chamado técnico;

¢ ldentificacdo do técnico da CONTRATADA responsavel pela execugdo do chamado
técnico, bem como outras informacdes pertinentes.

e Devera existir canal de atendimento para realizacdo e acompanhamento de chamados
técnicos, com acesso permanente para os técnicos da CONTRATADA, contemplando
no minimo, sitio eletrdnico/e-mail e telefone;

¢ O sistema de abertura de chamados devera estar disponivel 24 x 7 x 365 (vinte e quatro
horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano),
inclusive feriados. No entanto, a andlise e resposta aos chamados serdo realizados
apenas em dias Uteis, no mesmo periodo de funcionamento da CONTRATANTE.

3.10.2 O suporte técnico devera estar disponivel para todos os produtos e incluem:
e Solucao de problemas relativos a indisponibilidade da solucgéo;

e Esclarecimentos de duvidas sobre o funcionamento e operagdo da solugéo.

3.11. IMPLANTACAO DA SOLUCAO:

Antes do inicio do projeto, a Contratada se reunird com a equipe de Tecnologia da Informacéo
da CONTRATADA para apresentar os aspectos de concepcdo do projeto, politicas e
configuracoes.

Até o 10° (décimo) dia util apoés a assinatura do contrato, devera ser realizada reunido
presencial ou remota com a equipe ou representante do Setor de Tecnologia da Informacao da
CONTRATANTE, com o objetivo de a CONTRATADA apresentar sua metodologia de trabalho,
planejamento e coordenacao das atividades de entrega da solugéo.

3.12. TRANSFERENCIA DE CONHECIMENTO:

3.12.1. A configuracdo sera efetuada de forma a ndo afetar o funcionamento dos sistemas,
recursos ou equipamentos em operagao e nem interromper, por periodos prolongados, a rotina
de trabalho dos servidores e colaboradores da CONTRATANTE;
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3.12.2. Todos os componentes de software requeridos para atender as funcionalidades e tornar
a solucdo operante, mesmo que nao tenham sido especificados ou cotados na proposta
apresentada, serdo considerados partes integrantes da solu¢éo e devem ser fornecidos.

3.13. DA CONTRATAGAO INTEGRADA DA SOLUGAO:

A solucao ir4 atender as necessidades técnicas e legais para aprimorar o nivel de seguranca
de Tecnologia da Informacdo, Privacidade e Protecdo de Dados da CONTRATANTE. A
escolha por um software Unico com um conjunto de modulos integrados como uma solugéo
ofertada por uma Unica contratada em detrimento da aquisi¢do individual de cada produto de
software se faz necessaria, principalmente, pela complexidade das opcdes possiveis para
atender a necessidade da contratacéo objeto deste Termo de Referéncia.

Portanto, os servicos a serem executados estéo relacionados a uma solugcéo de software, sem
viabilidade de desmembramento, visto que diversas ferramentas existentes na solugéo
informatizada sdo partes integrantes do processo de implementacdo e adequacdo da
CONTRATANTE a Lei Geral de Protecdo de Dados, tais como a gestédo de riscos, geragédo de
relatérios de inventario e Relatério de Impacto a Protecao de Dados, geragdo de Comunicacao
de Incidentes de Privacidade, além de varredura continuada de dados para manutengédo do
mapeamento e seguranga da informacgao.

4. OBRIGACOES DA CONTRATADA:
4.1. S&o obrigagdes da Contratada:

e Indicar formalmente preposto (s) para acompanhar a execucdo dos servicos e
responder perante a Contratante, bem como seu substituto, em casos de auséncias e
impedimentos.

e Manter pelo menos 01 (um) representante técnico no ambiente fisico da
CONTRATANTE durante o periodo de diagnostico e implantacdo da solugéo
informatizada.

e Atender prontamente quaisquer orientacdes e exigéncias do fiscal do contrato, inerentes
a execucédo do objeto contratual.

e Manter, durante toda a execucdo do futuro contrato, em compatibilidade com as
obrigacdes e serem assumidas, todas as condi¢cdes de qualificacdo, exigidas neste
Termo de Referéncia, devendo comunicar a Contratante a superveniéncia de fato
impeditivo da manutencdo dessas condicdes;

e Manter, durante a execucdo do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solugcdo de
Tecnologia da Informagéo.

e Manter a produtividade ou a capacidade minima de fornecimento da Solucdo de
Tecnologia da Informacao durante a execuc¢éo do contrato.

e Atender a todas as condi¢des descritas no presente Termo de Referéncia e respectivo
Contrato.
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Prestar os servicos de acordo com os requisitos de quantidades, especificacdes
técnicas, manuais de operacao (quando couber).

Prestar os servicos nos prazos previstos e locais designados, conforme especificacdes
constantes na proposta, no Termo de Referéncia e seus eventuais anexos.

Arcar com todos os encargos diretos e indiretos que incidir sobre o fornecimento,
instalacdo, manutencao, garantia técnica integral, suporte e treinamentos em face dos
servigos contratados, inclusive sob eventuais substituicdes e reposi¢oes.

Assumir a responsabilidade por todas as providéncias e obrigacBes estabelecidas na
legislacdo especifica de acidentes do trabalho, quando forem vitimas os seus
profissionais no desempenho dos servicos objeto deste instrumento ou em conexao
com eles, ainda que acontecido nas dependéncias da Contratante.

Toda informacdo que a Contratada, seus Prepostos e Técnicos vierem a tomar
conhecimento por necessidade de execucdo dos servigos contratados, ndo podera, sob
hip6tese nenhuma, ser divulgada a terceiros.

Cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas despesas
de deslocamento de técnicos, diarias, hospedagem e demais gastos relacionados com
a equipe técnica, sem qualquer custo adicional para a Contratante.

Ndo deixar de executar qualquer atividade necessaria ao perfeito fornecimento do
objeto, sob qualquer alegacdo, mesmo sob pretexto de ndo ter sido executada
anteriormente qualquer tipo de procedimento.

Alocar profissionais devidamente capacitados e habilitados para o0s servicos
contratados.

Efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas,
previdenciarios, comerciais, assim como quaisquer outras despesas diretas e/ou
indiretas relacionadas com a execucao do contrato;

Abster-se de quaisquer iniciativas que impliguem 6énus para a Contratante, se ndo as
previstas neste instrumento ou expressamente autorizadas pela Contratante;

Os profissionais disponibilizados pela Contratada para a prestacdo dos servigos
deverédo estar identificados com uniformes e cracha de identificacdo, estando sujeitos as
normas internas de seguranga da Contratante, inclusive aquelas referentes a
identificagdo e permanéncia em suas dependéncias.

Comunicar a Contratante, por escrito, qualquer anormalidade de carater urgente e
prestar os esclarecimentos julgados necessarios;

Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem como de
toda e qualquer documentacdo gerada, reconhecendo serem esses de propriedade e
uso exclusivo da Contratante, sendo vedada, & Contratada, sua cessdo, locagcdo ou
venda a terceiros.

Garantir a seguranca das informacfes da Contratante e se comprometer em nao
divulgar ou fornecer a terceiros quaisquer dados e informacgfes que tenha recebido da
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Contratante no curso da prestacéo dos servicos, a menos que autorizado formalmente e
por escrito para tal.

e Responsabilizar-se pelo total controle dos servigos, coibindo tentativas de fraude e
quaisquer danos ao Contratante.

¢ Nao transferir a terceiros o Contrato, por qualquer forma e nem mesmo parcialmente.

e Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal relacionada ao servigo prestado.

e Cumprir os prazos estabelecidos no Termo de Referéncia, sob pena de aplicacdo de
multa e demais cominagdes pelo Contratante.

e Submeter previamente, por escrito, a Contratante, para analise e aprovagao, quaisquer
mudangas nos métodos executivos que fujam as especificagbes do Termo de
Referéncia.

o Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranga da Contratante.

e Apresentar nota fiscal, licenciamento ou documento equivalente sobre todos os
produtos e servigos utilizados para a execucdo do objeto desse Termo de Referéncia e
anexos que confiram a Contratada o seu direito de uso.

¢ Diante de situacdes de irregularidades de carater urgente devera comunicar, por escrito,
a Contratante com os esclarecimentos julgados necessarios e, as informacdes sobre
possiveis paralisagfes de servicos, a apresentacdo de relatorio técnico ou razbes
justificadoras a serem apreciadas e decididas pelo agente designado.

e Caberd ainda a empresa Contratada o cumprimento das seguintes obrigagfes, além
das demais previstas neste Termo de Referéncia e no contrato:

e Participar, no periodo compreendido entre a assinatura do contrato e o0 inicio da
prestagdo dos servicos, de reunido inicial (kick off) - presencial ou remota - com a
equipe técnica do Departamento de Tecnologia da Informacédo da Contratante;

e Indicar endereco eletrbnico para o recebimento de notificagbes e comunicagbes a
respeito da execugéo do contrato;

e Os profissionais da Contratada deverédo utilizar a conta que Ihe for atribuida, de forma
controlada e intransferivel, mantendo secreta a sua respectiva senha, pois todas as
acoes efetuadas através desta, serdo de responsabilidade do profissional da
Contratada.

e Gerenciar a execucao dos servicos, com acompanhamento da qualidade e dos niveis
de servico alcancados, com vistas a efetuar eventuais ajustes e corre¢cdes de rumo.
Qualquer problema que venha a comprometer o bom andamento dos servicos ou o
alcance dos niveis acordados deve ser imediatamente comunicado ao Contratante, que
colaborara com a Contratada na busca da melhor solucgéo;

4.2. No que se refere a Seguranca da Informacdo e Privacidade, sdo obrigacbes da
Contratada:
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Propiciar a disponibilidade da solug&o de Tl contratada;
Evitar o vazamento de dados e fraudes digitais;

Definir processo de gestdo de riscos de Seguranca da Informacdo e Privacidade que
envolvam a(s) solucéo(des) contratada(s);

Possibilitar a rastreabilidade de forma a manter trilha de auditoria de Seguranca da
Informacéo e Privacidade;

Assegurar a continuidade do negdcio implementado pela solugéo de Tl contratada;

Realizar o tratamento de dados pessoais, conforme o disposto na Lei n°® 13.709/2018, e
o tratamento de informacdes classificadas, conforme legislacéo vigente;

Prever a realizacdo de auditoria de Seguranca da Informacéo e Privacidade relativa a
conformidade dos requisitos de seguranca da informacéo e privacidade previstos pela
contratacao;

Assegurar a gestéo e tratamento de incidentes de forma sistematizada,
Indicar e implementar diretrizes para o desenvolvimento e obtencéo de software seguro;
Contemplar processo de gestdo de mudancgas e implementar a gestdo de capacidade;

Garantir a prevaléncia dos direitos e garantias fundamentais no tratamento da
informag&o em seu ambiente computacional em nuvem;

Garantir a inviolabilidade dos dados retidos em seu ambiente computacional em nuvem,
por sua parte ou de terceiros;

Comunicar a Contratante qualquer tipo de tratamento de incidentes de segurancga de
redes computacionais relacionados aos dados da Contratante;

Manter o acesso aos dados por parte da Contratante até 20 (vinte) dias corridos apos o
cancelamento, descontinuidade, portabilidade ou renovagdo do referido instrumento
contratual ou similar;

Guardar confidencialidade e zelar pela privacidade das informagbes compartilhadas
pela Contratante, constituindo-se o presente em Termo de Confidencialidade;

N&o repassar, comercializar ou transferir a terceiros ndo autorizados, as informagdes
individualizadas, no todo ou em parte, de forma a violar a confidencialidade da
informacé&o;

N&o disponibilizar, emprestar ou permitir acesso de pessoas, sistemas ou instituicdes
ndo autorizadas as informac@es contidas na base de dados da Contratante;

Utilizar as informacbes compartilhadas pela Contratante exclusivamente para as
finalidades inerentes ao presente Termo de Referéncia;

Compatrtilhar com a Contratante quaisquer informacdes complementares de interesse
mutuo que venha a ter conhecimento ao longo da vigéncia do Contrato oriundo do
Termo de Referéncia;
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N&o praticar ou permitir qualquer acdo que comprometa a integridade da base de dados
da Contratante.

5. OBRIGACOES DA CONTRATANTE:

5.1. S&o0 obriga¢cdes da Contratante:

Receber o objeto no prazo e condicdes estabelecidas neste Termo de Referéncia,

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes do Termo de Referéncia e da
proposta, para fins de aceitacéo e recebimento definitivo;

BN

Comunicar a Contratada, por escrito, sobre imperfeigcbes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
servidor/colaborador especialmente designado;

Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto,
no prazo e forma estabelecidos no Termo de Referéncia;

Cumprir e fazer cumprir todos os prazos e condi¢cdes estabelecidas no Termo de
Referéncia;

Acompanhar e fiscalizar o fornecimento dos servicos e solucoes;

Atestar o recebimento dos itens entregues, rejeitando 0s que nao estiverem de acordo

com as especificacbes do Termo de Referéncia por meio de notificagdo escrita a
empresa Contratada;

Comunicar a empresa Contratada qualquer irregularidade constatada no cumprimento
de suas obrigacoes;

Aplicar penalidades cabiveis por descumprimento do pactuado na proposta;

Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com a aquisi¢cao
do objeto;

Rejeitar, no todo ou em parte, 0 objeto entregue pela Contratada que ndo esteja de
acordo com as especificagdes do Termo de Referéncia;

Prestar as informagfes e esclarecimentos necessarios que venham a ser solicitados
pela Contratada;

Prestar todo o0 apoio técnico necessario a implementagdo das solu¢des contratadas,
especialmente quanto ao acesso a infraestrutura fisica e eletrébnica da Contratante
(hardware, software, ambientes virtuais);

Promover, caso necessério, auditoria técnica e operacional nos softwares
disponibilizados pela Contratada, por meio de pessoal préprio ou equipe de terceiros;

Conferir toda documentacdo gerada e apresentada no fornecimento e durante a
execucédo dos servicos, efetuando o seu ateste quando estiverem em conformidade com
os padrdes de informacao e qualidade exigidos no contrato;
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e N&o praticar atos de ingeréncia na administragéo da Contratada, tais como:

e Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se
somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da
contratacdo previr o atendimento direto, tais como nos servigos de recepcao e apoio ao
usuario;

o Direcionar a contratacdo de pessoas para trabalhar nas empresas Contratadas;

e Considerar os trabalhadores da Contratada como colaboradores eventuais da
Contratante, especialmente para efeito de concessao de diarias e passagens;

e Fornecer por escrito as informacdes necessarias para o desenvolvimento dos servi¢os
objeto do contrato;

e Arquivar, entre outros documentos, projetos, "as built", especificacdes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatérios de inspecbes
técnicas apos o recebimento do servico e notificagdes expedidas.

6. DA FISCALIZACAO:

6.1. A fiscalizacdo sera realizada por servidor (a) responséavel, indicada pela Controladoria
Interna, que atuara como fiscal do contrato;

6.2. Os objetos/servigos descritos neste Termo, deverdo ser realizados de acordo com a
necessidade da Controladoria Interna;

6.3. Nao serdo aceitos objetos/servicos diferentes dos estabelecidos no contrato;

6.2. Caso seja detectada alguma irregularidade no ato da prestagéo de servigos ou entrega dos
objetos, a Contratante notificara a Contratada para corre¢do ou qualquer outro ato necessario,
inclusive ressarcimento.

7. PAGAMENTO DOS PRODUTOS:

7.1. O pagamento pela contratacdo do objeto/servicos do presente processo administrativo
serd efetuado, ATE 30 (TRINTA) DIAS APOS A EMISSAO DA NOTA FISCAL, nos valores
expostos no cronograma apresentado na Proposta Comercial em decorréncia do recebimento e
aceite da Controladoria Interna ou através do Setor Responsavel, concomitantemente com
apresentacdo da Nota Fiscal, assim como, de toda documentagcdo exigida no Instrumento
Contratual, devendo ainda, serem cumpridos todos os procedimentos exigidos na condicdo de
entrega do Objeto/Servicos.

8. SANCOES:

8.1. No caso de inadimpléncia ou inexecucdo total ou parcial do compromisso assumido,
garantida a prévia defesa, aplicar-se-d0 as seguintes sangdes, obedecidos o0s seguintes
critérios:
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8.1.1. Adverténcia, que sera aplicada sempre por escrito, com prazo de 48 (quarenta e oito
horas) para adimplir ou justificar a inexecuc¢do parcial ou total do pactuado, sob pena de
aplicacao das demais penalidades previstas;

8.1.2. Multas, na forma prevista na legislacao vigente, sem prejuizo das demais sanc¢des;

8.1.3. Suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com o
Municipio de S&o Sim&o por prazo ndo superior a 2 (dois) anos;

8.1.4. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacao perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre
que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o
prazo da sanc¢éo aplicada com base no inciso anterior.

8.2. As sancgdes previstas neste Capitulo poderédo ser aplicadas cumulativamente, ou ndo, de
acordo com a gravidade da infragdo, facultada ampla defesa, no prazo de 05 (cinco) dias Uteis
a contar da intimacéo do ato;

8.3. As multas sera (40) descontada (s) do (s) pagamento (s) devido (s) a empresa ou cobrada
(s) amigavelmente na esfera administrativa e, quando for o caso, pelas vias judiciais;

8.4. O adjudicatario sera descredenciado dos sistemas de cadastramento onde estiver inscrito,
pelo prazo de até 5 (cinco) anos, garantido o direito prévio da citagdo e de ampla defesa,
enquanto perdurar os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, sem prejuizo das multas
aplicaveis e demais cominacgdes legais, e ainda sera impedido de licitar com a Unido, Estados,
Distrito Federal e Municipios:

8.4.1. Se convocado durante o prazo de validade de sua proposta deixar de entregar ou
apresentar documentacao falsa;

8.4.2. Deixar de assinar o contrato;

8.4.3. Ensejar o retardamento da execucao do objeto;

8.4.4. Nao mantiver a proposta;

8.4.5. Comportar-se de modo inidébneo ou cometer fraude fiscal.

8.5. Além das sanc¢fes citadas, a licitante vencedora ficara sujeita, ainda, no que couber as
demais sanc¢des legais.

8.6. As sancdes previstas neste termo ndo tém carater compensatério, sendo que o0 seu
pagamento ndo exime a contratada da responsabilidade pela reparacdo de eventuais danos,
perdas ou prejuizos causados ao Municipio por atos comissivos ou omissivos de sua
responsabilidade.

8.7. Nenhuma sancao sera aplicada sem o devido processo administrativo, que prevé defesa
prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe franqueada vista ao
processo.

9. CONDICOES GERAIS:
9.1. INICIO E EXECUCAO DOS SERVICOS:
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9.1. A implantacdo da solugédo informatizada e a prestagdo de servicos de assessoria e
consultoria operacional e juridica serdo realizadas na sede da Contratada para o caso de
prestacdes obrigatoriamente presenciais, de acordo com a natureza da atividade.

9.1.2. Os servicos, por padréo, deverdo ser prestados, preferencialmente, de 8h as 18h30.

9.1.3. A execucdo de demandas fora do horario padréo devera ocorrer em carater excepcional
e somente com a aceitagdo da Contratada, ndo implicando em nenhuma forma de acréscimo
ou majoracao dos valores dos servicos.

Y

9.1.4. Os servicos referentes a consultoria e assessoria operacional e juridica quanto a
adequacdo da Contratante as regras da Lei Geral de Protecao de Dados deveréo iniciar em até
15 (quinze) dias Uteis apo6s a assinatura do Contrato.

9.1.5. A implementagdo da solu¢do informatizada ocorrera de acordo com o Plano de
Adequacdo executado pela Contratada, em razdo de se tratar de ferramenta de Gestdo que
requer levantamentos e analises prévias.

9.1.6. ApO6s a assinatura do contrato, a Contratante convocard a reunido inicial para
alinhamento de expectativas contratuais, a ser realizada no prazo maximo de 10 (dez) dias
Uteis, contados da data de assinatura do contrato. A reunido devera contar com a participacao,
no minimo: do fiscal técnico e gestor do contrato designados pela Contratante, do
representante legal da Contratada, do preposto da Contratada e do gerente de contrato da
Contratada, caso esse papel ndo seja acumulado pelo preposto.

9.1.7. A pauta da reunido inicial do contrato devera contemplar, no minimo, os seguintes
pontos:

9.1.7.1. Apresentacao dos participantes;

9.1.7.2. Esclarecimentos relativos a questdes operacionais, administrativas e de gerenciamento
do contrato;

9.1.7.3. Plano de Operacionalizagdo do Servigos.

10. RECEBIMENTO E ACEITACAO DO OBJETO:

10.1. Observadas as condicbes e prazos constantes deste Termo de Referéncia, o
recebimento das solugdes e servicos sera realizado de acordo com o art. 140 da Lei 14.133/21.

10.2. Independentemente da aceitacdo, a Contratada garantird a qualidade de cada unidade do
produto fornecido pelo prazo estabelecido nas especificagfes, obrigando-se a reparar aquela
que apresentar defeito no prazo estabelecido pela Contratante.

10.3. O aceite provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca do servico, nem a ético-profissional pela perfeita execucdo do contrato e da
garantia, dentro dos limites estabelecidos pela lei ou por este instrumento.

A Contratada devera disponibilizar documentacéo descrevendo 0s mecanismos que
garantam o sigilo no trafego e armazenamento de informagdes com o nivel de
criticidade que detenham, por exemplo, criptografia de senha de usuario de banco
de dados e credenciais de usudarios administradores.
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11. VIGENCIA CONTRATUAL:

11.1. O contrato vigorara até pelo prazo de 12 (doze) meses, a contar da assinatura do mesmo,
podendo ser prorrogado, desde que haja interesse da Administracéo Publica e concordancia da
empresa.

12. CONFIDENCIALIDADE:

12.1. A Contratada obrigar-se-a a manter a mais absoluta confidencialidade (sigilo) a respeito
de quaisquer informacdes, dados, documentos, processos, férmulas, codigos, cadastros,
fluxogramas, diagramas légicos, dispositivos, modelos ou outros materiais de propriedade da
Contratante, aos quais tiver acesso em decorréncia da prestacdo de servicos objeto da
presente contratacdo, ficando terminantemente proibida de fazer uso ou revelagdo destes, sob
qualquer justificava, respondendo administrativa, civil e criminalmente por sua indevida
divulgacao e/ou incorreta ou descuidada utilizagdo, sem prejuizo da responsabilidade por
perdas e danos a que der causa.

12.2. Todos os membros da equipe da Contratada deverdo assinar Termo de Ciéncia e Termo
de Sigilo acerca das informacdes obtidas no decorrer do trabalho.

13. SUBCONTRATACAO

13.1. Nao sera admitida a subcontratagdo do objeto licitatorio.

Sao Simao, 20 de Novembro de 2023.

Julio César Gonzaga

Controlador Interno



